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Resumen: El presente trabajo de investigacion expone un breve andlisis sobre las
caracteristicas y conceptos mas importantes del sistema de archivos NTFS como asi
también su estructura. Ademas se hace mencion al funcionamiento de dicho sistema
de archivos con el fin de poder explicar como se llevara a cabo el booteo del mismo
bajo el sistema operativo SODIUM.
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1 Introduccidén

El proposito del presente trabajo de investigacion se centra en la explicacion de las
principales caracteristicas del sistema de archivos NTFS* [2][3], que seran necesarias
conocer en detalle para poder implementarlo correctamente sobre el sistema operativo
SODIUM [1] y permitir que el mismo realice el booteo con éste nuevo sistema de
archivos.

2 Lineas de Investigacién y Desarrollo

Para llevar a cabo la investigacion del sistema de archivos NTFS, tuvimos en cuenta
informacién de diversas fuentes, como ser libros, sitios web y papers de otros autores. En
base a la documentacion obtenida podemos afirmar que NTFS provee una combinacién de
performance, confiabilidad y compatibilidad las cuales no se encuentran en el sistema de
archivos FAT? [4], ya que éste ultimo posee desventajas tales como fragmentacion
excesiva de los datos, baja recuperacion ante fallos y ausencia de permisos de seguridad
para los archivos.

' NTFS: New Technology File System [Sistema de Archivos de Nueva Tecnologia]

2 FAT: File Allocation Table [Tabla de Ubicacion de Archivos]



NTFS se basa en una estructura compuesta por distintos sectores continuos comenzando
por la “Particion del Sector de Arranque” (PBS), seguido de la “Tabla Maestra de
Archivos” (MFT), la cual a su vez contiene informacién detallada de cada uno de los
archivos almacenados en el volumen, luego continda un conjunto de sectores que
contienen los “Archivos de Sistema” utilizados por NTFS y por tltimo el “Area de
Archivos” donde se almacenan los datos propiamente dichos de cada archivo dentro del
volumen.

La Figura 1 ilustra la representacion de una particion de disco formateado en NTFS.

Partition

boot

sector

Figura 1. Representacion de un volumen NTFS

Béasicamente todo sobre la particion del disco es un archivo y todo lo que se encuentre en
el archivo es un atributo: desde un atributo de datos, de seguridad o un atributo de nombre
de archivo. Ademas se puede asignar permisos a los archivos y directorios sin importar si
los mismos se encuentran compartidos 0 no. Este sistema permite el uso de nombres
extensos, aunque, a diferencia del sistema de archivos FAT en su version con direcciones
de cluster de 32 bits (FAT32), distingue entre mayusculas y minisculas.

Cada sector sobre la particion de disco del sistema de archivos NTFS pertenece a un
archivo. Incluso la informacion que describe al sistema de archivos por si mismo
(metadatos) es parte de un archivo. En cuanto al rendimiento, el acceso a los archivos en
una particion NTFS es mas rapido que en una particién de tipo FAT, ya que utiliza un
arbol binario para localizar a los archivos, con lo cual la busqueda se efectta en forma
mas eficiente. Es a nivel de seguridad que NTFS se destaca, ya que permite que se definan
atributos para cada archivo con los cuales se puede asignar diferentes permisos o
restricciones de acceso a los mismos.

A continuacién se entrara en mas detalle sobre cada uno de los segmentos que forman el
volumen NTFS detallado en la Figura 1.

2.1 Partition Boot Sector (PBS)

El PBS [10][11] es parte de los metadatos de NTFS, el cual incluye el sector de arranque
como sus primeros 512 bytes, seguido de varios sectores que contienen codigo
denominado IPL (Initial Program Loader - Cargador del Programa Inicial). El sector de
arranque NTFS es muy similar en estructura a FAT. Comienza con un salto al punto de
entrada del cddigo de gestor de arranque, seguido por un registro de datos, denominado
BIOS Parameter Block, que describe la geometria de la particién, seguido por el cargador



de programa inicial o IPL, un pequefio programa que localiza, carga en la memoria y
luego ejecuta el cddigo de arranque de la particion.

En la Tabla 1 se describe la particién del sector de arranque de un volumen con formato
NTFS. Cuando un volumen NTFS esta formateado, se asignan los primeros 16 sectores
para el sector de arranque (PBS) y el codigo de arranque (Bootstrap Code).

Tabla 1. Estructura del sector de arranque de un volumen NTFS

Byte Offset Longitud de Campo Nombre de Campo

0x00 3 bytes Jump Instruction

0x03 LONGLONG (8 bytes) OEM ID

0x0B 25 bytes BPB (BIOS Parameter Block)

0x24 48 bytes Extended BPB

0x54 426 bytes Bootstrap Code (Cddigo de Arranque)
Ox01FE WORD (2 bytes) End of Sector Marker

Para més detalle de cdmo est4 compuesto el sector de arranque de un volumen NTFS, en
el apartado Anexo de éste documento se encuentra un ejemplo bajo la Figura 3.

En los volumenes NTFS, los campos de datos siguen la forma de un BPB o un BPB
extendido. La MFT no se encuentra en un sector predefinido, como en el caso del sistema
de archivos FAT. Por esta razén, dicha tabla se puede mover si existe un sector defectuoso
en su ubicacién normal.

La Tabla 2 describe los campos contenidos dentro del BPB y el BPB extendido en
volimenes NTFS, como asi también sus valores de ejemplo. Los campos 0x0B, 0x0D,
0x15, 0x18, 0x1A y 0x1C, coinciden con los sistemas de archivos FAT16 y FAT32.

Tabla 2. Campos contenidos por el BPB y BPB Extendido del volumen NTFS.

Byte Longitud de Valor de Ejemplo Nombre de Campo

Offset Campo

0x0B  WORD 0x0002 Bytes Per Sector (Bytes por
Sector)

0x0OD BYTE 0x08 Sectors Per Cluster (Sectores por
Cluster)

OXOE WORD 0x0000 Reserved  Sectors  (Sectores
Reservados)

0x10 3BYTES 0x000000 always 0

0x13 WORD 0x0000 not used by NTFS

0x15 BYTE OxF8 Media Descriptor

0x16  WORD 0x0000 always 0

0x18 WORD 0x3F00 Sectors Per Track (Sectores por

Pista)




Byte Longitud de Valor de Ejemplo Nombre de Campo
Offset Campo

0x1A WORD OxFF00 Number Of Heads (NUmero de
Cabezas)

0x1C DWORD 0x3F000000 Hidden Sectors (Sectores
Ocultos)

0x20 DWORD 0x00000000 not used by NTFS

0x24 DWORD 0x80008000 not used by NTFS

0x28  LONGLONG O0x4AF57F0000000000  Total Sectors (Sectores Totales)
0x30 LONGLONG 0x0400000000000000 Logical Cluster Number for the

file SMFT

0x38 LONGLONG 0x54FF070000000000 Logical Cluster Number for the
file SMFTMirr

0x40 DWORD 0xF6000000 Clusters Per File Record
Segment

0x44 DWORD 0x01000000 Clusters Per Index Block

0x48 LONGLONG 0x14A51B74C91B741C Volume Serial Number

0x50 DWORD 0x00000000 Checksum

2.2 Master File Table (MFT - Tabla Maestra de Archivos)

Cada archivo en un volumen NTFS esta representado por un registro en un archivo
especial llamado Tabla Maestra de Archivos (MFT). Cuando se formatea un volumen
como NTFS se crea un conjunto de archivos que contienen informacién (metadatos) para
implementar la estructura del sistema de archivos. NTFS se reserva los primeros 16
registros de la MFT para almacenar esos archivos correspondientes a los metadatos.

Cada registro de la MFT ocupa 1024 bytes y no hay una cantidad fija de registros, ya que
depende del tamafio del volumen y de los archivos contenidos en el mismo, con lo cual su
tamafio es completamente variable.

El primer registro de esta tabla describe la MFT en si misma, seguido por un segundo
registro que aloja a la MFT Espejo (MFT Mirror).

Si el primer registro MFT esta dafiado, NTFS lee el segundo registro para buscar el
archivo MFT Espejo, cuyo primer disco es idéntico al primer registro de la MFT. Las
ubicaciones de los segmentos de datos, tanto para el MFT y archivos MFT Espejo se
registran en el sector de arranque. El tercer registro de la MFT es el Archivo de Log (Log
File Record), que se utiliza para la recuperaciéon de archivos. Desde el registro 17 en
adelante de la MFT son utilizados para cada archivo y directorio alojado en el volumen.
La Figura 2 ofrece una ilustracion simplificada de la estructura MFT:
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Figura 2. Estructura de la MFT

La MFT asigna cierta cantidad de espacio para cada registro del archivo. Los atributos de
un archivo se graban en el espacio asighado en la MFT. Archivos pequefios y directorios
(normalmente de 1500 bytes o inferiores), puede ser enteramente contenido en el registro
maestro de tabla de archivos. Este disefio hace que el acceso a los archivos o directorios
sea muy rapido, ya que no requiere de blsquedas extra en otros sectores del volumen.

En cambio directorios grandes se organizan en arboles binarios, que tienen registros con
punteros a grupos externos que contienen las entradas de directorio que no pudieron ser
contenidas dentro de la estructura MFT.

2.3 Tipos de Archivos NTFS

2.3.1 Atributos de Archivo

El sistema de archivos NTFS visualiza a cada archivo o directorio como un conjunto de
atributos. Tanto el nombre del archivo, informacion de seguridad o sus datos, son todos
atributos del archivo. Cada uno de esos atributos se identifica por un cédigo de tipo de
atributo y, opcionalmente, un nombre.

Cuando los atributos de un archivo pueden caber dentro del registro de archivos MFT, se
los llama atributos residentes. Por el contrario, cuando la informacion de un archivo es
muy grande y no puede caber por completo en el registro del archivo MFT, algunos de sus



atributos se denominan no residentes. Los atributos no residentes estan asignados en uno o
mas grupos de espacio en disco almacenados en otro lugar en el volumen. NTFS crea el
atributo denominado Lista de Atributos (Attribute List) para describir la ubicacion de
todos los registros de atributos.

En el apartado Anexo al final de éste documento se detallan todos los atributos definidos
actualmente para el sistema de archivos NTFS, dicha informacion se podra visualizar en
la Tabla 4. Cabe mencionar que dicha lista es completamente ampliable, con lo cual en el
futuro se podrian llegar a definir nuevos atributos.

2.3.2 Archivos del Sistema

NTFS incluye varios archivos de sistema, también conocidos como metadatos, los cuales
se encuentran ocultos a la vista del volumen. Un archivo de sistema es utilizado por el
sistema de archivos para almacenar los metadatos e implementar el mismo.

A continuacién se detallan cuales son los archivos del sistema mas relevantes utilizados
por NTFS. La lista completa se podrd observar en el apartado Anexo al final del
documento en la Tabla 5.

Tabla 3. Archivos de sistema utilizados por NTFS

Archivo Nombre  Registro Descripcién
del de MFT
Sistema Archivo
Master SMft 0 Contiene un registro de archivo base por cada
file table archivo y directorio alojado en el volumen. Si la

informacién del archivo o directorio es
demasiado grande para caber en un solo registro,
se asignan otros registros de archivo.

Master SMftMirr 1 Una imagen duplicada de los primeros cuatro

file table registros de la MFT. Este archivo garantiza el

2 acceso a la MFT en caso de un fallo de un Gnico
sector.

Log file $LogFile 2 Contiene una lista de los pasos transaccionales

utilizados para la recuperacion del volumen
NTFS. El tamafio del archivo de Log depende
del tamafio del volumen.




2.3.3 Mudiltiples Flujos de Datos

NTFS admite varias secuencias de datos, donde el nombre de secuencia identifica un
atributo nuevo en el archivo. Se puede abrir un manejador para cada flujo de datos. Un
flujo de datos, es un conjunto Unico de atributos de archivo.

Esta caracteristica permite gestionar los datos como una sola unidad ya que un (nico
archivo puede estar asociado con méas de una aplicacion a la vez, es por eso que mediante
los flujos de datos se pueden manejar diferentes aplicaciones.

2.3.4 Archivos Comprimidos

Estos archivos (ya sean archivos individuales, carpetas o volimenes enteros) alojados en
un volumen del sistema de archivo, pueden ser leidos y/o escritos por cualquier aplicacién
(basada en el sistema operativo correspondiente) sin ser descomprimidos por otro
programa externo ya que dicha descompresién ocurre de manera automatica. Luego el
archivo es comprimido nuevamente una vez cerrado o guardado el mismo.

Solamente NTFS puede leer el formato o tipo comprimido de datos. Cuando una
aplicacion o comando del sistema operativo quiere acceder al archivo, el manejador de
filtros de compresidén descomprime el mismo antes de dejarlo disponible.

Cada flujo de datos de NTFS contiene informacion que indica si una parte del flujo esta
comprimida. Este almacenamiento comprimido de manera individual es identificado por
huecos que estdn a continuacion de la informacion almacenada para ese flujo. Al
encontrar un hueco, NTFS automaticamente descomprime la informacién precedente para
completarlo. NTFS provee acceso en tiempo real al archivo comprimido. Cuando dicho
archivo se estd escribiendo, el sistema reserva espacio en disco para el tamafio no
comprimido, luego al cerrar el archivo, el sistema se encarga de devolver el espacio no
utilizado.

2.4 Integridad de Datos y Recuperacion con NTFS

NTFS es un sistema de archivo recuperable que garantiza la consistencia del volumen
usando un registro de transacciones estandar y técnicas de recuperacion. Al suceder un
evento de falla de disco, NTFS restaura la consistencia ejecutando un procedimiento de
recuperacion que accede a la informacion almacenada en un archivo de registro de datos
(Log File). El procedimiento de recuperacion de NTFS es exacto, garantizando que el
volumen sea restaurado a un estado consistente.

También asegura la integridad de todos los volimenes del sistema de archivo
interviniendo en operaciones de recuperacion de disco la primera vez que un programa
accede al volumen NTFS después de que la computadora es reiniciada luego de un fallo.
Si tanto el Master Boot Record (MBR) o un sector de inicio se encuentra corrompido, no
se podra acceder a los datos alojados en el volumen.



2.5 Recuperacion de Datos con NTFS

NTFS observa cada operacion de entrada/salida que modifica al sistema de archivos sobre
el volumen como una transaccion y administra cada una como una unidad integral. Una
vez comenzada (la transaccién) la misma es completada o, en caso de falla en el disco,
retrotraida (retorna al estado anterior del inicio de la transaccion).

Para asegurar alguna de estas dos opciones, NTFS registra las suboperaciones de una
transaccion en un archivo de registros de datos antes de que las mismas sean escritas en el
disco. Cuando una transaccion completa es registrada en el archivo de registro de datos,
NTFS ejecuta las suboperaciones de la transaccidn en la memoria caché del volumen.
Después que el sistema de archivos actualiza la caché, éste realiza la transaccion,
grabando en el archivo de registro de datos que toda la transaccién fue realizada
completamente. Una vez que la transaccion fue consumada, NTFS asegura que la
transaccion entera aparezca en el volumen, incluso si el disco falla.

Durante la operacion de recuperacion, NTFS rehace cada transaccién consumada
encontrada en el archivo de registro de datos. Luego localiza en éste mismo archivo las
transacciones que no fueron consumadas en el momento que el sistema tuvo la falla y
deshace cada suboperacion de la transaccién guardada en el archivo de registros. Las
modificaciones incompletas estan prohibidas en el volumen.

NTFS le da mucha utilidad a este archivo de registro de datos para garantizar que la
estructura del volumen no se encuentre corrompida. Por esta razon todos los sistemas de
archivos contindan siendo accesibles después de una falla de sistema. De todas formas, los
datos de usuario pueden perderse debido a una falla de sistema o a un sector malo o
destruido.

3 Resultados Obtenidos / Esperados

Luego de finalizada la implementacion del nuevo sistema de archivos bajo el sistema
operativo SODIUM, se espera poder realizar el booteo de forma exitosa para luego poder
utilizar todas las funcionalidades que brinda una particion formateada en NTFS y que
fueron mencionadas en los parrafos anteriores. También se pretende seguir manteniendo
todas las funcionalidades que actualmente se encuentran vigentes en SODIUM como asi
también los sistemas de archivos actualmente en uso.

4 Anexo

4.1 Partition Boot Sector: En la siguiente figura se muestra a modo ilustrativo como esta
compuesto el sector de arranque (PBS) de un volumen NTFS.
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Figura 3. Estructura del sector de booteo de NTFS.

Los primeros 3 bytes resaltados en verde corresponden al “Jump Instruction”, los
siguientes 8 bytes resaltados en celeste corresponden al “OEM ID”, los siguientes 73
bytes (25 + 48 bytes) resaltados en amarillo corresponden al “BPB” y “Extended BPB”,

los siguientes 426 bytes resaltados en gris y rosa corresponden al “Bootstrap Code”, por
ultimo los 2 bytes restantes resaltados nuevamente en verde, corresponde a “End of Sector

Marker” o mas conocido como Firma del Volumen.

4.2 Tipos de Atributos: A continuacion se detallan todos los tipos de atributos existentes
para el sistema de archivos NTFS, a los cuales se hizo mencién en el apartado 2.3.1



Tabla 4. Tipos de atributos de archivo

Tipo de Atributo Descripcion
Nombre Nombre en
Original Espafiol
Standard Informacion Incluye informacién tal como fecha y hora y
Information Estandar ntmero de enlaces.

Attribute List

File Name

Security
Descriptor

Data

Object ID

Logged Tool
Stream

Reparse Point

Index Root

Lista de Atributos

Nombre de Archivo

Descriptor de
Seguridad

Datos

Identificador de
Objeto

Herramienta de
Flujo en Linea

Punto de Analisis

indice Raiz

Muestra la ubicacion de todos los registros de
atributos que no caben en el registro MFT.

Contiene el nombre de archivo que puede ser
de longitud larga o corta. EI nombre largo del
archivo puede tener hasta 255 caracteres con
formato Unicode. EI nombre corto puede tener
hasta 8 caracteres, sin hacer distincion entre
mayusculas y minusculas.

Describe quien es el propietario del archivo y
quien lo puede acceder.

Contiene datos de archivo. NTFS permite
maltiples atributos de datos por archivo. Cada
archivo tiene tipicamente un atributo de datos
sin nombre. Un archivo también puede tener
uno o mas llamados atributos de datos, cada
uno con una sintaxis particular.

Un volumen Unico de identificador de archivo.
No todos los archivos tienen identificadores de
objetos.

Similar a un flujo de datos, pero las
operaciones se registran en el archivo de
registro NTFS como cambios en los metadatos
de NTFS.

Se utiliza para los puntos de montaje de
volumen.

Utilizado para implementar directorios y otros




Tipo de Atributo

Descripcion

Nombre Nombre en

Original Espafiol
Index indice de
Allocation Asignacion
Bitmap Mapa de Bits
Volume Informacion de
Information Volumen

Volume Name Nombre de
Volumen

indices.

Utilizado para implementar directorios y otros
indices.

Utilizado para implementar directorios y otros
indices.

Utilizado Gnicamente en el archivo de sistema
$Volume. Contiene la versién del volumen.

Utilizado Unicamente en el archivo de sistema
$Volume. Contiene el nombre del volumen.

4.3 Archivos de Sistema: a continuacién se detallan todos los tipos de archivos de
sistema que contiene una particion formateada como NTFS.

Tabla 5. Archivos de sistema utilizados por NTFS

Descripcién

Archivo Nombre Registro
del Sistema de MFT
Archivo
Master file Mt 0
table
Master file SMfFtMirr 1
table 2

Contiene un registro de archivo base por cada
archivo y directorio alojado en el volumen. Si
la informacién del archivo o directorio es
demasiado grande para caber en un solo
registro, se asignan otros registros de archivo.

Una imagen duplicada de los primeros cuatro
registros de la MFT. Este archivo garantiza el
acceso a la MFT en caso de un fallo de un
Unico sector.




Archivo Nombre Registro Descripcion
del Sistema de MFT
Archivo
Log file $LogFile 2 Contiene una lista de los pasos transaccionales
utilizados para la recuperacion del volumen
NTFS. El tamafio del archivo de Log depende
del tamafio del volumen y puede ser tan
grande como 4 MB.
Volume $Volume 3 Contiene informacion sobre el volumen, tales
como el nombre de y la version.
Attribute $AttrDef 4 Una tabla de nombres de atributos, nimeros y
definitions descripciones.
Root file $ 5 Contiene el directorio raiz.
name index
Cluster $Bitmap 6 Es una representacién del volumen, el cual
bitmap muestra cuales cluster estan en uso.

Boot sector $Boot 7 Incluye el BPB usado para montar el volumen
y el c6digo de booteo adicional utilizado en el
caso de que el volumen sea de arranque.

Bad cluster ~ $BadClus 8 Contiene los clusteres no validos para el

file volumen.

Security file $Secure 9 Contiene los descriptores de seguridad Unicos
para todos los archivos del volumen.

Upcase $Upcase 10 Convierte los caracteres en mindsculas a
table mayusculas.
NTFS $Extend 11 Se utiliza para varias extensiones opcionales,
extension tales como cuotas, datos de re-analisis de
file puntos y los identificadores de objetos.
12-15 Reservado para uso fututo.
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